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1. AMAC

Bu Politika, 6698 Sayil Kisisel Verilerin Korunmasi Kanunu’nda (Kanun) belirtilen Ozel Nitelikli
Kisisel verilerin islenmesine ve glivenligine iliskin siireclerin belirlenmesi amaciyla
olusturulmustur.

2. KAPSAM

Kanun’un 6/4 maddesi kapsaminda veri sorumlularinin Kurul tarafindan belirlenen yeterli
onlemleri almakla yukimli olduklari dizenlenmistir. Bu Politika, Kisisel Verileri Koruma
Kurulu’nun 31.01.2018 tarihli, 2018/10 sayili ve “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” konulu karari geregi 6zel nitelikli kisisel
verilerin islenmesi ve glivenligine yonelik stregleri kapsamaktadir.

3. OZEL NITELIKLI VERILERIN iISLENMESi UYGULAMA ESASLARI

Kanun’un 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tasiyan bir takim kisisel veriler “6zel nitelikli kisisel veri” olarak
belirlenmistir. Buna gore; kisilerin irki, etnik kdkeni, siyasi dustincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri, 6zel nitelikli
kisisel veri olarak belirlenmisgtir.

3.1. OZEL NITELIKLIi KiSISEL VERILERIN iSLENMESI
Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde, Dernegimiz tarafindan
Kanun’da 6ngorilen diizenlemelere uygun davranilmasinda hassasiyet gosterilmektedir.

Ozel nitelikli kisisel veriler, Kisisel Verilerin Korunmasi Kurulu tarafindan belirlenen yeterli
onlemlerin alinmasi kaydiyla asagidaki durumlarda islenmektedir:

e Saglik ve cinsel hayata iliskin 6zel nitelikli kigisel veriler ancak veri sahibinin agik rizasi var ise
e Saglk ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda éngorilen hallerde veya

Kisisel veri sahibinin agik rizasi var ise;

Ozel Nitelikli Kisisel Verilere iliskin islenme Sartlari Asagida yer almaktadir:

Verinin Niteligi ‘ islenme Sarti

Saglik ve Cinsel hayata iliskin | Veri Sahibinin agik rizasinin | Hastalik  geg¢misiniz,  kan
ozel nitelikli kigisel veriler alinmis olmasi grubunuz, ¢alisamaz
raporlariniz igin ilgili kisinin
acik rizasinin alinmasi v.b.




Sagllk ve Cinsel hayat
disindaki 6zel nitelikli kisisel
veriler

Veri Sahibinin acik rizasinin

alinmis olmasi veya
Kanunlarda Ongorilmus
olmasi (4857 sayili is Kanunu,
6331 sayih is Saghg ve
Guvenligi Kanunu, 6356 sayili
6356 sayil Sendikalar ve

Toplu is Sézlesmesi Kanunu
v.b. mevzuat)

Sinirh alanlara erisim icin acgik
riza alinarak calisanin parmak
izinin alinmasi, sendika Uyesi
olan calisanin sendika uUyelik
aidatinin kesilmesi icin
sendika  Uyelik  bilgisinin
kaydedilmesi v.b.

Dernegimiz faaliyetleri kapsaminda islenen 6zel nitelikli kisisel verilerin kategorileri, agiklamalari
ve veri sahiplerine iliskin detaylar asagidaki gibidir.

Veri Sahibi

Veri Kategorisi

Veri Agiklamasi

e Calisan

o Uye Adayi Gercek Kisi

o Gergek Kisi Uye

o Tizel Kisi Uye Temsilcisi

o Sektorel Misteri

e Gergek Kisi Yerli Katilimcilar

e Yerli Tuzel Kisi Katilimc
Temsilcisi

Felsefi inang, Din, Mezhep
ve Diger inanglara iliskin
Veriler

¢ Din bilgisi

e Calisan

o Gergek Kisi Uye

o Tizel Kisi Uye Temsilcisi
e Sektorel Masteri

Saglik Verileri

Saglik Raporu
Kan Grubu

e Calisan

Ceza mahkumiyeti ve
glvenlik tedbirlerine iliskin
veriler

Sabika Kaydi ve Nedeni
Adli Sicil Bilgisi

S6z konusu 6zel nitelikli kisisel veriler, hukuki, ticari veya sozlesmesel bir yikimltlGglin yerine
getirilmesi ya da hakkin kullanilmasi ¢ati amaci kapsaminda islenmektedir.

3.2

OZEL NITELIKLI KiSiSEL VERILERIN GUVENLIGINiIN SAGLANMASI

Dernegimiz 6zel nitelikli kisisel verilere iliskin olarak veri sorumlusu sifatiyla asagida belirtilen

onlemleri almaktadir:

> Ozel nitelikli kisisel verilerin giivenligine iliskin isbu Politika belirlenmistir.
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Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Calisan’lara yonelik,
Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kigisel veri givenligi konularinda
dizenli olarak egitimler verilmektedir.
Gizlilik sdzlesmeleri yapilmaktadir.
Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve sireleri net olarak
tanimlanmaktadir.
Periyodik olarak yetki kontrolleri gerceklestiriimektedir,
Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, Dernegimiz tarafindan kendisine tahsis edilen envanter
iade alinmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortam ise,
Ozel nitelikli kisisel veriler, kriptografik yéntemler kullanilarak muhafaza edilmelidir.
Kriptografik anahtarlar giivenli ve farkh ortamlarda tutulmalidir.
Ozel nitelikli kisisel veriler Gizerinde gerceklestirilen tiim hareketlerin islem kayitlari
glivenli olarak loglanmalidir.
Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip
edilmeli, gerekli glivenlik testleri duzenli olarak yapilmali, test sonuglari kayit altina
alinmaldir.
Ozel nitelikli kisisel verilere bir yazilm ya da uygulama araciligi ile erisiliyorsa bu
yazilima/uygulamaya ait kullanici yetkilendirmelerinin gtivenlik testleri dizenli olarak
yapilmali ve test sonuglari kayit altina alinmalidir.
Ozel nitelikli kisisel verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sistemi saglanmalidir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise;
Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik dnlemleri
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmalidir.
Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikislar engellenmelidir.

Ozel nitelikli kisisel veriler aktarilacaksa;
Ozel nitelikli kisisel verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle aktarilmalidir.
Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmeli ve kriptografik anahtar farkl ortamda tutulmalidir.
Farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya FTP yontemiyle veri aktarimi gerceklestirilmelidir.
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o Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemler
alinmakta ve evrak "Gizli” formatta gonderilmelidir.
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